
ПРАВИТЕПЬСТВО АСТРАХАНСКОЙ ОБЛЛСТИ
ПОСТАНОВЛЕНИЕ

24.0?.2о25 Ns 497-п

О Положении о заместителе цредседателя Правительства Асц)Еrханской
области, 0тветственном за обеспечение информациоЕЕой безопасности в
Правительстве Астраханской области

В соответствии с Указом Президента Российской Федерации от 0 l .05.2022
}Ф 250 (О дополнительньIх мерах по обеспечеЕIдо информационной
безопасности Российской Федерации>, постановлеЕием Правительства
Российской Федерации от 15.07.2022 Ng |272 <Об утвержлении типовою
положениrI о заместителе руководитеJuI органа (организации), ответственном за
обеспечение иЕформациоЕной безопасности в органе (организации), и типового
положениJI о структурном подразделении в органе (организачии),
обеспечивающем информациоЕIrую безопасность органа (организации)>
Правительство Астраханской области ПОСТАНОВДJIЕТ:

1. Утвердить прилагаемое Положение о заместителе председателrI
Правительства Астраханской области, ответственном за обеспечецие
информационЕой безопасЕости в Правительстве Астраханской области.

2, Постановление вступает в сиrry со дня ею официшIьною
опубликования.

И.о. вице-ryберЕатора - председателя
Правительства Астраханской области И.В. Горина
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утвЕрж.щно
постановлением
Правительстм
Астраханской области
от 24.07.2025 JЁ 497-п

положение
о заместителе председателя Правительства Астраханской области, ответ-

ственном за обеспечение информационной безопасности
в Правительстве Астраханской области

1. общие положения

1.1. Настоящее Положение о заместителе председателя Правительотва
Ас,траханскоЙ области, ответствеЕном за обеспечение информационной безо-
пасЕости в Правительстве Астраханской области, определяет полномочия,
пракt и обязанности заместитеJи председателя Правительства Астраханской
области, оiветственноro за обеспечение информационной безопасности, в
том числе за обнаружение, предупреждение и ликвидадию последствий ком-
пьютерных атак, и реагирование на компьютерные инциденты в Правитель-
стве АстраханскоЙ области (далее - ответственное лицо).

1.2. Ответственное лицо опредеJIяется Правительством Астраханской
области.

1.3. Ответственное лицо осуществJlяет свою деятельность на основа-
нии законодательства Российской Федерации с учетом особенцостей дея-
тельности Правительства Астраханской области,

1.4. Ответственное лицо входит в состав комиссии по защите инфор-
мации АстраханскоЙ области, созданноЙ постalновлением Правительства
Астраханской области.

1.5. Указания и поручения ответственног0 лица в части обеспечения
информационной безопасности явIIяются обязательными дJIя исполнения:

- Iшенаr'lи Правительства Астраханской области;
- государственными гражданскими сJryжацими и работникап{и, заJ\,rе-

щающими должности, не явJIяющиеся должностями государственной траж-
данской службы, в исполнительЕых органах Астраханской области (далее -
ИО Астраханской области);

- работниками гOсударственного бюджетного )п{реждения Дстраханской
области <Инфраструкryрный центр элекгронною правительствФ).при осу-
ществлении ими функций по обеспечению информационной безопасности, в
том числе по обнаружению, предупреждению и ликвидации последствий
компьютерных атак, и реагированию на компьютерные инциденты в Прави-.
тельстве Астраханской области (далее - учреждение).
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2. Квалификационные требования к ответственному лицу

2.1. ответственное лицо должно иметь высшее образование (не ниже
уровня специалитета, магистратуры) по нагrравлению обеспечения информа-
ционной безопасности. В случае если ответственное лицо имеет высшее об-
разование по друюму направлению подк)товки (специальности), оно доJDкно
пройти Обу"rение по програuме профессионzшьной переподгOювки по
направлению <ИнформационнЕц безопасность)).

2.2. lslя ответственною лица требуется наJIичие следующих знаний,
рrений и профессиончшьньтх компетенций:

- принципы организации и деятельности, полномочия Правительства
Астраханской области, специфика обеспечения информационной безопасно-
сти Правительства Астраханской области;

- влиJIние информационных технологий на деятельность Правительств{t
Астраханской области, в юм числе:

роль и месю информационных технологий (в том числе степень инте-
цации информационных технологий) в процессах функционирования Пра-
вительства Астраханской области;

зависимость основных процессов функционирования Правительства
Астраханской области от информационных технологий;

- информационно-телекоммуникационные техноломи, в том числе:
современные информационно-телекоммуникационные технологии, ис-

пользуемые в Правительстве Астраханской области;
способы построениJ{ информационных систем, информационно-

телекоммуЕикационных сетей, автоматизировtIнЕых систем управления фор-
мирования информационных ресурсов (далее - системы и сети), в том числе
ограниченного доступа;

типовые архитекryры систем и сетей, требования к их оснащенности
програ}rмными (программно-техническими) средствами;

принципы построения и функциониров€lния современЕых операцион-
ных систем, систем управления базами данных, систем и сетей, основных
протоколов систем и сетей;

- обеспечение информационной безопасности, в юм числе:
цели, задачи, основы организации, кJIючевые элементы, основные спо-

собы и средства обеспечения информационной безопасности;
цели обеспечения информационной безопасности применительно к ос-

новным процессам функчионирования Правительства Астраханской области,
реаJIизации и контроля их достижения;

принципы и нЕшрalвления стратегическою развитIд информационной
безопасности в Правительстве Астраханской области;

пр€lвила разработки, утвержденl.rя и отмены организационно-
распорядительньж документов по вопросам офспечения информационной
безопасности в Правительстве Астраханской области, cocTalв и содержание
таких доч.ментов;
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порядок организации работ по обеспечению информационной безопас-
ности в Правительстве Астраханской области;

основные негативные последствлtя, настJдшение коюрьж возможно в

результате реzrлизации угроз безопасности информации, способы и меюды
обеспечения и поддержания необходимого уровЕя (сосюяния) информацион-
ноЙ безопасности Правительства Астраханской области для искJIючения (не-
возможности реализации) вегативных последствий, а такr(е порядок прове-
дения пракгичесшtх проверок и контроля результативности примешIемых
способов и меmдов обеспечения информацшонной безопасности Правитель-
ства Астраханской области;

основные угрозы безопасности информации, предпосыJIки их возник-
новения и возможные пути их реzrлизации, а тЕ!кже порядок оценки таких

угроз;
возможности и назначения типовых программных, програ}{мно-

аппаратньж (технических) средств обеспечения информационноЙ безопасно-
сти;

способы и средства проведениJI компьютерньrх ат€ж, акrуaшьные такги-
ки и техЕики нарушителей;

планироваЕие и координация деятельности по обеспечению информа-

ционноЙ безопасности в Правительстве АстраханскоЙ области, иньгх ИО
Астраханской области;

формулирование измеримьD( и практических результатов деятельности
по обеспечению информачионной безопасности Правительства АстраханскоЙ
области, иньrх ИО Астраханской области;

орrанизация мероприятий по разработке единых инстрр{ентов и меха-

низмов контроJlя деятельности по обеспечению информачионной безопасно-
сти в Правительстве Асцаханской области, иных ИО Астра<анскоЙ бласти;

поддержка и совершенствование деятельности по обеспечению инфор
мационноЙ безопасности в Правительстве АстраханскоЙ области, иньн ИО
Астраханской области;

организация мероприятий по определению угроз безопасности инфор
мации систем и сетей, а также по формированию требований к обеспечению
информационной безопасности в Правительстве Астрманской области;

организация внедрения способов и средств для обеспечения информа-

ционной безопасности в Правительстве Астраханской области, иных ИО
Астраханской области;

организация мероприятий по анЕшизУ состояния информационной без-

опас"оirи Правительства Дстраханской области, иных ИО Дстраханской об-

ласти и модернизации (трансформации) процессов их деятельности в целrIх

обеспечения информационной безопасности в Правительстве Дстраханской

области и иньж ИО Астраханской области;
обеспечение информационной безопасности в ходе 9ксплуатации си-

стем и сетей, а также при выводе их из эксшIуатации;
организация мероприятий по обнаружению, предупреждению и ликви-
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дации последствий компьютерЕых атак на информационные ресурсы Прави-
тельства Астрахапской области и реамрованию на компьютерные инциден-
ты;

организация мероприятий по отслеживalнию и контролю достижения
целей информационной безопасности (факгически достигнутый эффекг и ре-
зультат) в Правительстве Астраханской области, иньrх ИО Астраханской об-
ласти,

2.3. С учетом специфики деятельности Правительства Астраханской
области от ответственног0 лица требуется зItание нормативных правовьж ак-

тов Российской Федерации, методических документов, международньгх и

национальных стандарюв в области:
- защиты rcсударствеIrной тайны;
- защиты информации огр{lниченного доступ4 не содержащеЙ сведе-

ниЙ, состаыtяющих государственную таЙну, в том числе персонмьных дан-
ньгх;

-обеспечения безопасности критической информационной инфра-

структуры РоссиЙскоЙ Федерации;
- обнаружения, предупрежденпя Й ликвидации последствий компью-

терных атак и реагирования на компьютерные инцидеЕты;
- созданиЯ и обеспечения безопасною функционйровЕrния гос)цар-

ственньж информаuионных систем и информационных систем в зацшценном
исполнении;

- создания, обеспечения технических условий установки и эксплуата-

ции средств защиты информации;
- иныХ нормативньlХ правовыХ alKToB И стандарюв в области информа-

ционной безопасности.

3. .Щолжностные обязанности ответственного лица

3.1, Ответственное лицо организует:
- работу и координацию деятельности по обеспечению информацион-

ной безопасности, В том числе по обнаруlкению, предупреждению и ликвида-

ции последсТвий компьюТерных атак, и реагиромЕию на компьютерные ин-

циденты в Правительстве Дстраханской области, формулировавию перечшI

негативныХ последствийп проведенЕю мероприятий по ю( недопущению, 0т-

слеживанию и контролю эффекгиввости (результативности) таких мероприJI-

тий, атакже по необходимому информачионному обмену;
- доведение до Ио Астраханской области технических мер, решение о

необходимости осуществпенкя которых принимаются Федеральной службой

безопасности Российской Федераuии (далее - ФСБ России) и Федеральной

службой по техническому и экспортЕому контролю (дшrее - ФстэК России),

с rrетом меняющихся угроз в информационной сфере, а тЕrкже самостоятель-

но ответственным лицом в результате своей деятелькости;
- реЕцизацию и анализ проведения в ИО Астраханской области органи-
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зационныХ и техническИх мер, решеIrия о необходимости осуществления ко-
TopbD( приЕПм{лютсЯ ФСБ России и ФСТЭК России, с учетом меняюцI}D(ся
угроз в информационной сфере, а также самостоятельно ответственным ли-
цом в результате своей деятельности;

- беспрепятСтвенныЙ доступ (в том числе удaшеЕный) должностным
лицам ФСБ России и ее территориЕuIьных оргЕlнов к информациоЕным рссур-
сам, принадлех(ащим Правительству Астраханской обласм либо используе-
мым Правительством Астраханской области, доступ к которым обеспечивает-
ся посредством использования информационно-телекоммуникационной сети
<<Интернет>, в целях осуществлеЕия мониторинга их защищенности;

- взаимодействие с доJDкностными лицами ФСБ России и ее территори-
alJIbHbD( органов, в юм числе контроль исполнениrI указаний, данньrх ФСБ
России и ее терриюриальными органами по результатarм мониторинга защи-
щенности информационных ресурсов, принадлежащю( Правительству Аст-
раханской области, либо используемых Правительством Астраханской обла-
сти, доступ к которым обеспечивается посредством использования информа-
ционно-телекоммуникационной сети <Интернет>;

- анЕIлиз выполнения требомний нормативных правовых актов, норма-
тивно-технической документации, соблюдения установJIеIIного порядка вы-
полнениJI работ при решении вопросов, касающихся защиты информачии;

-разработrсу и речшизацию мероприятий по обеспечению информаци-
онной безопасности в Правительстве Астраханской обласм в соответствии с
требованиями к обеспечению информационной безопасности, установлеIi-
ными федераrrьными законarми и приЕятыми в соответствии с ними иными
нормативными правовыми актами Российской Федерации;

- планирование мероприятий по обеспечению информационной без-
опасности в Правительстве Астраханской области, иных ИО Астраханской
области;

- подютовку пр€lвовых актов, иных организационно-распорядительнь,D(
доц/ментов по вопросам обеспечения информачионвой безопасности в Пра-
вительстве Астраханской области, осуществляет сохпасование иных докумен-
тов Правительства Астраханской области в части обеспечения информацион-
ной безопасности;

- проведение на5rчно-исследомтельских и опытно-коЕстукюрских ра-
бот по вопросЕlм обеспечения информационной безопасности в Правитель-
стве Астржанской области;

- проведение анaциза сосюяния обеспечения информационной без-
опасности в Правительстве Астраханской области, вкJIючЕц оценку запlи-
щенности систем и сетей.

3.2. Ответственное лицо осуществляет анализ текущег0 уровня (состо-
яния) информационной безопасности Правительства Астраханской области,
иных ИО Астраханской области, а таюке отвечает за реализацию мероприя-
тий, направленных на поддержание и развитие уровня (состояния) информа-
ционной безопасности в Правительстве Астраханской области, в юм числе с
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)пrетом появJIения новых угроз безопасности информачии и современны)(
способов и методов проведения компьютерных атак.

3,3. ОтветствеЕное лицо организует и ко}rтролирует:
- проведение мероприятий по анализу и оценке состояIIиJI информаци-

онной безопасности в Правительстве Астраханской области и иньD( ИО Аст-

раханской области;
- функционирование системы обеспечения информационной беюпас-

ности в Правительстве Астраханской области, координирует вопросы оргtlни-
зации и контроJlя функционирования iистем обеспечения информачионной
безопасности ИО Астраханской области;

- проведение работ по оценке состояltия обеопечения информационноЙ
безопасности в Правительстве Астрахацской области, иных ИО Ас,граханской
области, вкJIючаrI оценку защищенности систем и сетей.

3.4. Ответственное лицо согласовымет основополшtlюцD/ю докуйен-
тацию в сфере информационных технологий, цифровизации и чифровоЙ
трансформачии в Правительстве Астраханской области.

3.5. ответственное лицо на основании нормативньц прalвовых доку-
ментов и методических материалов ФСБ России организует обнаружение,

предупреждение и ликвидацию последствий компьютерных атак, реагирова-
ние на компьютерные инциденты в Правительстве Астраханской области, а

также взаимодействие с Национальным координационным центром по ком-

ПЬЮТеРНЫМ ИНЦИДеНТаIt{.

3.6. ответственное лицо обеспечивает плilнировЕlние мероприятий по

переводу систем и сетей на отечественные средства защиты информации, а

также контроль за соблюдением зiшрета на использомние средств защиты

информации, странами происхождения которых явJIяются иностранные госу-

дарства в соответствии с пункгом б Указа Президента Российской Федерации

от 01.05.2022 J',l! 250 <о дополнительных мерах по обеспечению информачи-

овной безопасности Российской Федерации>.
3.7. ответственное лицо организует работу по унификации способов и

средств по обеспечению информачионной безопасности, иных технических

решениЙ в Правительстве Дстраханской области и иньD( ИО Дстраханской

области.
3.8. ответственное лицо принимает меры по совершенствованию

обеспечения информационной безопасности в Правительстве Дстраханской
области и иных ИО Астраханской области.

3.9. Ответственное лицо:
- соблюдает и обеспечивает выполнение законодательстм Российской

Федерации в области инфрмационной безопасности;
- поддержимет уровень квалификации и постоянно развивает свои

навыки в области информачионной безопасности, необходимые для обеспе-

чения информационной безопасности в Правительстве Астаханской обла_

сти;
- оргЕlнизовывает при необходимости проведение и rIаствует в преде-
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лtlх своей компетенции в отраслевых, межотраслевьж, межрегионЕIльных и
межд/народных выставкarх, семинара)q конференциях, работе межведом-
ственныХ рабочиХ групп, отраслевьIх экспертных сообществ, междrIrародньIх
органов и организаций.

4. Права ответственного лица

Ответственное лицо имеет право:
- в пределах своей компетенции дав€rть обязательяые для исполнениJI

указания и пор)неЕия члеЕам Правительства Астраханской области, работни-
кам )чреждениrI в части обеспечения информационной безопасности, rосу-
дарственным гражданским служащим и работникам, зЕIмещающим должно-
сти, Ее явJIяющиеся должЕостями гOсударственной граждансrсой службы, в
ИО Астраханской области;

- запрашивать у членов Правительства Астраханской области, иных
ИО Астраханской области информацию и материаJIы, коюрые необходимы
для реаJIизации возложенньD( на ответственное лицо прав и обязанностей;

- участвовать в реЕIлизации политики, регламентирующей вопросы ин-
формационной безопасности;

- у{аствовать в заседаЕиях координационных органов при Правитель-
стве Астраханской области, при принятии решений по вопросЕlм деятельно-
сти Правительства Астраханской области, а также по внесению предложениЙ
по совершенствованию деятельности Правительства Астраханской области;

- принимать решения по вопросаI\4 обеспечения информационной без-
опасности в Правительстве Астраханской области и иных ИО Астраханской
области;

- взаимодействов€lть с ФСБ России, ФСТЭК России и иными федераль-
ными орrанаIuи исполнительной власти по вопросaлI\,f обеспечения информа-
ционноЙ безопасности, в том числе по вопросаNt совершенствованшI зак,нФ.
дательства Российской Федерации в области обеспечения информационной
безопасности;

- вносить предложениJI о привJIечении организаций, имеющих соответ-
ствующие лицензии на деятельЕость в области защиты информации, в соот-
ветствии с законодательством Российской Федерации к проведению работ по
обеспечению информационвой безопасности;

- инициировать проверки уровня (сосmяния) обеспечения информаци-
онной безопасности в Правительстве Астраханской области, иных ИО Астра-
ханской области;

- пол)лать доступ в установленном порядке к сведениям, сост€!вJIяю-
щим rOсударственную тайну, если исполнение обязанностей ответственного
лица связztно с использованием таких сведений и нЕuIичием необходимых
прав и полномочий;

- обеспечивать надлежащие организационно-технические условия, не-
обходимые для исполЕения обязанностей ответствеЕнок) лица.
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5. Ответственность ответственною лица

Огветственпое лицо в соответствии с законодательством Российской
Федерации несет ответственность:

- за неисполнение или ненадлежащее исполнение своих обязавностей;
- действия (бездействие), ведущие к нарушению прав и з€lконных инте-

ресов Правительства Астраханской области;
- разгJIашение юсударственной тайны и иных сведений, стalвших ему

известными в связи с исполнением своих обязанностей;
- достижение целей обеспечения информационной безопасности;
- поддержание и непрерывное раirвитие информационной безопасности

Правительства Астраханской области для искJIючения (невозможности реа-
лизации) негативных последствий;

- оргtlяизацию мероприятий по разработке (модернизации) систем и се-
тей в части информационной безопасности Правительства Ас,траханской оG
ласти;

- нарушение требований по обеспечению информационной безопасно-
сти;

- нарушения в обеспечении защиты систем и сетей, повлекшие нега-
тивные последствия.

Управленrе

дOrytсllтацll0ннOг0
обоспочвнrя

и кOнтрOля


